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Policiais do DF no combate a violéncia
virtual contra criancas

As vésperas do Dia das Criancas (12/10), a Agéncia Brasilia publica reportagem especial
para alertar pais e responsaveis sobre o uso das redes sociais

Nao existe uma lei especifica sobre os crimes cibernéticos ou pedofilia na internet,
mas ha legislacdo pertinente. Além do Estatuto da Crianca e do Adolescente (ECA),
a DPCA se ampara na Lei n° 12.015/09 do Codigo Penal. No artigo 213, é definido
como crime de estupro o constrangimento de alguém, mediante violéncia ou grave
ameaca, a ter conjuncao carnal ou a praticar ou permitir que com ele se tenha
outro ato libidinoso. Como a vitima tem menos de 18 anos, a pena de reclusao ¢ de

8 a12 anos.




Golpe do WhatsApp fez mais de 8 milhoes
de vitimas no Brasil

Especialistas dao dicas de como se proteger

Da Redacéo,
| 04 de Outubro de 2019 - 10:51h




TENTATIVA DE ESPIONAGEM DIGITAL CRESCE 228% NO BRASIL




Escopos
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envolvidos

®

Privacidade, Intimidade e Protecao de
dados (pessoais e corporativos)

Exploracao do medo

Nicho e oportunidades  Protegio online
de mercado: DPO

Saber separar FATO X FAKE



TIMELINE DO DIREITO
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Linha do Tempo - Criminalizacao
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Linha do Tempo — Legislacao

Eleitoral e Internet

Lei 4737

Cddigo
Eleitoral

Lei 9504

Lei Eleitoral

Lei 12034

propaganda
eleitoral na
Internet e

recebimento de

doacdes de
campanha por
esse meio

Lei 12891

Lei Eleitoral:
Arts. 57-D,
§39,57-He
57-

Leis 13165

Reduzir os
custos das
campanhas
eleitorais,
simplificar a
administracao
dos Partidos
Politicos e
incentivar a
participacao
feminina

Lei 13488 Lei 13834
Financiamento coletivo Lei Eleitoral:
via Internet, por Art. 326-A

aplicativos eletronicos e
outros recursos similares
(Art. 23, IV, Lei
9.504/1997), e (b) ao
impulsionamento de
conteudo na Internet



Lei 13.488

Lei 12.735

Estruturacao
de 6rgaos de
policia
judiciaria —
Art. 49
Remocao de
conteudo
racista — Lei
7716/1989,
Art. 20, §3¢9,
I

Linha do Tempo — Politicas Publicas

Lei 12.891

§32 no art. 57-D da Lei

9.504/1997
possibilidade de a
Justica Eleitoral
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solicitacao do
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de publicacdes que
contenham agressoes

ou ataques a

candidatos em sitios
da internet, inclusive

redes sociais”

Lei 12.965

Marco Civil da
Internet

- Remogao de
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intimo — Art. 21

Lei 13.185

Programa de

Combate a
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o

- Objetivos

Art. 57-

Justica Eleitoral
podera
determinar, no
ambito e nos
limites técnicos
de cada aplicacao
de internet, a
suspensao do
acesso a todo
conteudo
veiculado que
deixar de cumprir
as disposicoes

Lei 13.663

Altera o art. 12 da Lei n?
9.394, de 20 de dezembro
de 1996, para incluir a
promog¢ao de medidas de
conscientizagao, de
prevencado e de combate a
todos os tipos de violéncia e
a promocgao da cultura de
paz entre as incumbéncias
dos estabelecimentos de
ensino



FAKE NEWS



FAKE NEWS
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Enquadramento possivel pelo Cadigo Enquadramento possivel pela Legislacao
Penal e Cadigo Eleitoral: Injaria, Calunia Eleitoral: art.57-H (Lei 12891/2013) e
ou Difamacao art. 326-A (Lei 13834/2019)




CRIMES CONTRA A HONRA

e Codigo Penal e Codigo Eleitoral
e Calunia - Art. 138 CP (6m a 2a) e Calunia — Art. 324 CP (6m a 2a)
e Difamagao — Art. 139 (3m a 1a) e Difamag¢ao — Art. 325 (3m a 1a)
* Injuria — Art. 140 (1Im a 6m) * Injuria — Art. 326 (1Im a 6m)
Excecao da verdade: Calinia e Excecao da verdade: Calunia e

Difamacao Difamacao



DENUNCIACAO CALUNIOSA

* Cddigo Penal

Art. 339. Dar causa a instauracao de
investigacdo policial, de processo judicial,
instauracao de investigacao administrativa,
inquérito civil ou acao de improbidade
administrativa contra alguém, imputando-lhe
crime de que o sabe inocente:

Pena - reclusao, de dois a oito anos, e multa.

§ 12 - A pena é aumentada de sexta parte, se o
agente se serve de anonimato ou de nome
suposto.

§ 22 - A pena é diminuida de metade, se a
imputacao é de pratica de contravencao.

(Redagao dada pela Lei n2 10.028, de 2000)

e Cddigo Eleitoral

Art. 326-A. Dar causa a instaurac¢ao de investigacao
policial, de processo judicial, de investigacao
administrativa, de inquérito civil ou acao de
improbidade administrativa, atribuindo a alguém a
pratica de crime ou ato infracional de que o sabe
inocente, com finalidade eleitoral:

Pena - reclusao, de 2 (dois) a 8 (oito) anos, e multa.

§ 12 Apenaé au_mentada de sexta parte, se o agente
se serve do anonimato ou de nome suposto.

§ 22 A pena é diminuida de metade, se a imputacdo é
de pratica de contravencao.

§ 32 Incorrera nas mesmas penas deste artigo quem,
comprovadamente ciente da inocéncia do denunciado
e com finalidade eleitoral, divulga ou propala, por
qualquer meio ou forma, o ato ou fato que lhe foi
falsamente atribuido.

(Incluido pela Lei n213.834, de 2019)



PROPAGANDA ELEITORAL “FAKE”

Art. 57-H. Sem prejuizo das demais sancdes legais cabiveis, sera punido, com multa de RS
5.000,00 (cinco mil reais) a RS 30.000,00 (trinta mil reais), quem realizar propaganda
eleitoral na internet, atribuindo indevidamente sua autoria a terceiro, inclusive a
candidato, partido ou coligag¢ao. (Incluido pela Lei n® 12.034, de 2009)

§ 12 Constitui crime a contratagao direta ou indireta de grupo de pessoas com a
finalidade especifica de emitir mensagens ou comentarios na internet para ofender a
honra ou denegrir a imagem de candidato, partido ou coligacao, punivel com detencao de
2 (dois) a 4 (quatro) anos e multa de RS 15.000,00 (quinze mil reais) a RS 50.000,00
(cinguenta mil reais). (Incluido pela Lei n2 12.891, de 2013)

§ 22 |gualmente incorrem em crime, punivel com detencdo de 6 (seis) meses a 1 (um) ano,
com alternativa de prestacao de servicos a comunidade pelo mesmo periodo, e multa de
RS 5.000,00 (cinco mil reais) a RS 30.000,00 (trinta mil reais), as pessoas contratadas na
fori.2 do § 12. (Incluido pela Lei n© 12.891, de 2013)



http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3

SUSPENSAO DE ACESSO & ALERTA

* Art. 57-1. A requerimento de candidato, partido ou coligacao, observado o rito previsto no art. 96
desta Lei, a Justica Eleitoral podera determinar, no ambito e nos limites técnicos de cada
aplicacao de internet, a suspensao do acesso a todo conteudo veiculado que deixar de cumprir
as disposicoes desta Lei, devendo o numero de horas de suspensdao ser definida
proporcionalmente a gravidade da infracao cometida em cada caso, observado o limite maximo
de vinte e quatro horas. Redacao dada pela Lei n© 13.488, de 2017)

 § 1¢ A cada reiteracao de conduta, sera duplicado o periodo de suspensao. (Incluido pela Lei n®
12.034, de 2009)

« § 22 No periodo de suspensao a que se refere este artigo, a empresa informard, a todos os
usuarios que tentarem acessar seus servicos, que se encontra temporariamente inoperante por
desobediéncia a legislagao eleitoral. (Incluido pela Lei n2 12.034, de 2009)



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4

FAKE NEWS

Trés blocos de projetos na Camara dos
Deputados:

= PL 215/2015 (+ 6 PL5s)

= PL 6812/2017 (+13 PLs)

= PL 1585/2019 (+ 3 PLs)

Quatro projetos no Senado Federal:

= PLS 246/2018, PLS 471/2018, PL 4975/2019 e
PL 533/2018

TOTAL DE 29 PROJETOS DE LEI NO
C.N.



PREVENCAO + REACAO

NOSSOS SELOS

Rog

FALSO IMPRECISO FATO

Sites “E FATO” X “E FAKE”
= Ex.:Prefeituras; sites jornalisticos

= Camara dos Deputados, o “Comprove” -
https://www.camara.leg.br/comprove.

Guarda de evidéncias: impressao, print,
Ata Notarial etc.

Registro de ocorréncia

Advogado


https://www.camara.leg.br/comprove

FACT-CHECKING NEWS

Reporters’ Lab developing MediaReview,
a new tool to combat fake videos and
images

Standardizing how fact-checkers tag false videos and images
should help search engines and social media companies
identify misinformation more quickly.

By Catherine Clabby — January 27, 2020

FACT-CHECKING NEWS

Repeat that!
Not climate change,
Arsonists,
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U.S. fact-checkers gear up for 2020
campaign
Of the 226 fact-checking projects in the latest Reporters’ Lab
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FactChecking the State of the Union

Ask FactCheck

Q: Did House Speaker Nancy Pelosi break
the law by ripping up the president’s State
of the Union address?

A: Legal experts have widely dismissed the
idea that Pelosi’s copy of the address would
be subject to a criminal statute cited by
some conservatives.

global count, 50 are in the U.S. -- and most are locally focused.

The president's address included false and misleading claims on jobs, wages, energy,
immigration and more.

Read the full question and answer
View the Ask FactCheck archives

By Mark Stencel & Joel Luther — November 25,2019 Have a question? Ask us.

* FACTCHECK.ORG

Agéncias de checagem
— Fact checking
Internacionais

* REPORTERSLAB.ORG



Agéncias de checagem - Brasil

* Estaddo Verifica — https://politica.estadao.com.br/blogs/estadao-
verifica

* G1 Fato ou Fake — https://gl.globo.com/fato-ou-fake/

e Lupa — https://piaui.folha.uol.com.br/lupa/.

» Aos Fatos — https://aosfatos.org/

* Boatos — https://www.boatos.org/

* E-Farsas — http://www.e-farsas.com/

 Publica — https://apublica.org/checagem/

e Comprova UOL — https://noticias.uol.com.br/comprova/



https://politica.estadao.com.br/blogs/estadao-verifica
https://g1.globo.com/fato-ou-fake/
https://piaui.folha.uol.com.br/lupa/
https://aosfatos.org/
https://www.boatos.org/
http://www.e-farsas.com/
https://apublica.org/checagem/
https://noticias.uol.com.br/comprova/

Caracteristicas
de uma Fake
News

Dados aleatdrios com aparéncia de verdade.

e Sensacionalismo e noticias absurdas (ndo

deixe de divulgar; atencdo; tiraram do ar;
essa a Globo ndo mostra, divulgue para seus
contatos).

Erros de portugués.

Sites desconhecidos ou emprego de
typosquatting.

Emprego de caps lock (CAIXA ALTA).

Viralizando rapidamente em redes sociais
e aplicativos de mensageria.
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Apresentacao - Emerson Wendt (org.)
1. Crimes digitais: das primeiras ameagas ao panorama da
realidade brasileira na era da informagao
Andrey Henrique Andreolla e Diana Zanatta
2. Pornografia infantil na Internet: uma visao panoramica da
Lei 11.829/08 a Lei 13.441/17
Tarcisio Teixeira e Tania da Costa Calheiros
3. Governanga da Internet: a legislagao internacional cibernética
e suas consequéncias
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4.0d p do Estado e a realidade nos crimes cibernéticos
David Augusto Fernandes
5. O ransomware na lei: apontamentos breves dos Direitos
portugués e brasileiro
Manuel David Masseno e Emerson Wendt
6. O acesso as obras musicais na plataforma streaming.
Protege a obra de acordo com a Lei de Direitos Autorais brasileira?
Fernanda Brandt
7. CGNALT, porta légica de origem e investigacao de crimes
cibernéticos — embaragos na atribuigao da autoria delitiva
Alesandro Gongaly e Ei Wendt
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