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Estudo sobre 
o cibercrime

Ótica não apenas no contexto da Lei

Enfoque cibercriminológico, compreendo além do 
Direito, a Tecnologia, a Cultura Digital, a Sociedade 
Digital

História da Internet no mundo e no Brasil

Importação e transplantes jurídicos

Processos emergentes de formatação de normas
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Escopos 
momentâneos 

envolvidos

Privacidade, Intimidade e Proteção de 
dados (pessoais e corporativos)

Exploração do medo

Nicho e oportunidades 
de mercado:

Proteção online

DPO

Saber separar FATO X FAKE



TIMELINE DO DIREITO

PROJETADO & LEGISLADO

SOBRE A INTERNET NO BRASIL
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Linha do Tempo - Criminalização

1987 1997 1998 2000 2003 2008 2012 2013 2018 2019

Lei 7646 Lei 
9504

Lei 9609 Lei 9983 Lei 
10695

Lei 
11829

Lei 12737 Lei 
12891

Leis 
13718 e 
13772 

Lei 
13834

Lei 
13968

Lei de 
Softwar
e

Lei 
Eleitoral

“Programa de 
Computador”

CP –
servidor 
público
Arts. 
313-A e 
B, 153, 
§1-A

CP – Art. 
184
CPP –
Art. 530 
A até I 

ECA –
Arts. 
241-A a 
E

CP – Art. 
154-A – Lei 
Carolina 
Dieckmann
Art. 266

Lei 
Eleitoral: 
Art. 57-H

CP –
Arts. 
215-A, 
218-C
226, II e 
IV
216-B

Lei 
Eleitoral: 
Art. 326-
A

CP – Art. 
122, 
caput, e 
§§ 4º e 
5º



Linha do Tempo – Legislação 
Eleitoral e Internet

1965 1997 2009 2013 2015 2017 2019

Lei 4737 Lei 9504 Lei 12034 Lei 12891 Leis 13165 Lei 13488 Lei 13834

Código 
Eleitoral

Lei Eleitoral propaganda 
eleitoral na 
Internet e 
recebimento de 
doações de 
campanha por 
esse meio

Lei Eleitoral: 
Arts. 57-D, 
§3º, 57-H e 
57-I

Reduzir os 
custos das 
campanhas 
eleitorais, 
simplificar a 
administração 
dos Partidos 
Políticos e 
incentivar a 
participação 
feminina

Financiamento coletivo 
via Internet, por 
aplicativos eletrônicos e 
outros recursos similares 
(Art. 23, IV, Lei 
9.504/1997), e (b) ao 
impulsionamento de 
conteúdo na Internet

Lei Eleitoral: 
Art. 326-A



Linha do Tempo – Políticas Públicas

2012 2013 2015 2017 2018

Lei 12.735 Lei 12.891 Lei 12.965 Lei 13.185 Lei 13.488 Lei 13.663

- Estruturação 
de órgãos de 
polícia 
judiciária –
Art. 4º

- Remoção de 
conteúdo 
racista – Lei 
7716/1989, 
Art. 20, §3º, 
II

- §3º no art. 57-D da Lei 
9.504/1997

- possibilidade de a 
Justiça Eleitoral 
determinar, por 
solicitação do 
ofendido, “a retirada 
de publicações que 
contenham agressões 
ou ataques a 
candidatos em sítios 
da internet, inclusive 
redes sociais”

Marco Civil da 
Internet
- Remoção de 
conteúdo 
íntimo – Art. 21

Programa de 
Combate à 
Intimidação 
Sistemática 
(Bullying): 
- Caracteriza

ção
- Classificaçã

o
- Objetivos

- Art. 57-I
- Justiça Eleitoral 

poderá 
determinar, no 
âmbito e nos 
limites técnicos 
de cada aplicação 
de internet, a 
suspensão do 
acesso a todo 
conteúdo 
veiculado que 
deixar de cumprir 
as disposições

Altera o art. 12 da Lei nº 
9.394, de 20 de dezembro 
de 1996, para incluir a 
promoção de medidas de 
conscientização, de 
prevenção e de combate a 
todos os tipos de violência e 
a promoção da cultura de 
paz entre as incumbências 
dos estabelecimentos de 
ensino



FAKE NEWS



FAKE NEWS

Enquadramento possível pelo Código 
Penal e Código Eleitoral: Injúria, Calúnia 

ou Difamação

Enquadramento possível pela Legislação 
Eleitoral: art. 57-H (Lei 12891/2013) e 

art. 326-A (Lei 13834/2019)



CRIMES CONTRA A HONRA

• Código Penal

• Calúnia – Art. 138 CP (6m a 2a)

• Difamação – Art. 139 (3m a 1a)

• Injúria – Art. 140 (1m a 6m)

Exceção da verdade: Calúnia e 
Difamação

• Código Eleitoral

• Calúnia – Art. 324 CP (6m a 2a)

• Difamação – Art. 325 (3m a 1a)

• Injúria – Art. 326 (1m a 6m)

Exceção da verdade: Calúnia e 
Difamação



DENUNCIAÇÃO CALUNIOSA

• Código Penal

Art. 339. Dar causa à instauração de 
investigação policial, de processo judicial, 
instauração de investigação administrativa, 
inquérito civil ou ação de improbidade 
administrativa contra alguém, imputando-lhe 
crime de que o sabe inocente:

Pena - reclusão, de dois a oito anos, e multa.

§ 1º - A pena é aumentada de sexta parte, se o 
agente se serve de anonimato ou de nome 
suposto.

§ 2º - A pena é diminuída de metade, se a 
imputação é de prática de contravenção.

(Redação dada pela Lei nº 10.028, de 2000)

• Código Eleitoral

Art. 326-A.  Dar causa à instauração de investigação 
policial, de processo judicial, de investigação 
administrativa, de inquérito civil ou ação de 
improbidade administrativa, atribuindo a alguém a 
prática de crime ou ato infracional de que o sabe 
inocente, com finalidade eleitoral: 

Pena - reclusão, de 2 (dois) a 8 (oito) anos, e multa. 

§ 1º  A pena é aumentada de sexta parte, se o agente 
se serve do anonimato ou de nome suposto. 

§ 2º  A pena é diminuída de metade, se a imputação é 
de prática de contravenção. 

§ 3º  Incorrerá nas mesmas penas deste artigo quem, 
comprovadamente ciente da inocência do denunciado 
e com finalidade eleitoral, divulga ou propala, por 
qualquer meio ou forma, o ato ou fato que lhe foi 
falsamente atribuído. 

(Incluído pela Lei nº13.834, de 2019)



PROPAGANDA ELEITORAL “FAKE”

Art. 57-H. Sem prejuízo das demais sanções legais cabíveis, será punido, com multa de R$
5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), quem realizar propaganda
eleitoral na internet, atribuindo indevidamente sua autoria a terceiro, inclusive a
candidato, partido ou coligação. (Incluído pela Lei nº 12.034, de 2009)

§ 1o Constitui crime a contratação direta ou indireta de grupo de pessoas com a
finalidade específica de emitir mensagens ou comentários na internet para ofender a
honra ou denegrir a imagem de candidato, partido ou coligação, punível com detenção de
2 (dois) a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil reais) a R$ 50.000,00
(cinquenta mil reais). (Incluído pela Lei nº 12.891, de 2013)

§ 2o Igualmente incorrem em crime, punível com detenção de 6 (seis) meses a 1 (um) ano,
com alternativa de prestação de serviços à comunidade pelo mesmo período, e multa de
R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), as pessoas contratadas na
forma do § 1o. (Incluído pela Lei nº 12.891, de 2013)

http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3


SUSPENSÃO DE ACESSO & ALERTA

• Art. 57-I. A requerimento de candidato, partido ou coligação, observado o rito previsto no art. 96
desta Lei, a Justiça Eleitoral poderá determinar, no âmbito e nos limites técnicos de cada
aplicação de internet, a suspensão do acesso a todo conteúdo veiculado que deixar de cumprir
as disposições desta Lei, devendo o número de horas de suspensão ser definida
proporcionalmente à gravidade da infração cometida em cada caso, observado o limite máximo
de vinte e quatro horas. Redação dada pela Lei nº 13.488, de 2017)

• § 1o A cada reiteração de conduta, será duplicado o período de suspensão. (Incluído pela Lei nº
12.034, de 2009)

• § 2o No período de suspensão a que se refere este artigo, a empresa informará, a todos os
usuários que tentarem acessar seus serviços, que se encontra temporariamente inoperante por
desobediência à legislação eleitoral. (Incluído pela Lei nº 12.034, de 2009)

http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4


FAKE NEWS

Três blocos de projetos na Câmara dos 
Deputados:

 PL 215/2015 (+ 6 PLs)

 PL 6812/2017 (+13 PLs)

 PL 1585/2019 (+ 3 PLs)

Quatro projetos no Senado Federal:

 PLS 246/2018, PLS 471/2018, PL 4975/2019 e 
PL 533/2018

TOTAL DE 29 PROJETOS DE LEI NO 
C.N.



PREVENÇÃO + REAÇÃO

 Sites “É FATO” X “É FAKE”

 Ex.: Prefeituras; sites jornalísticos

 Câmara dos Deputados, o “Comprove” -

https://www.camara.leg.br/comprove.

 Guarda de evidências: impressão, print, 

Ata Notarial etc.

 Registro de ocorrência

 Advogado

https://www.camara.leg.br/comprove


Agências de checagem 
– Fact checking
(Internacionais)

• FACTCHECK.ORG

• REPORTERSLAB.ORG



Agências de checagem - Brasil

• Estadão  Verifica  – https://politica.estadao.com.br/blogs/estadao-
verifica

• G1 Fato ou Fake – https://g1.globo.com/fato-ou-fake/

• Lupa – https://piaui.folha.uol.com.br/lupa/. 

• Aos Fatos – https://aosfatos.org/

• Boatos – https://www.boatos.org/

• E-Farsas – http://www.e-farsas.com/

• Publica – https://apublica.org/checagem/

• Comprova UOL – https://noticias.uol.com.br/comprova/

https://politica.estadao.com.br/blogs/estadao-verifica
https://g1.globo.com/fato-ou-fake/
https://piaui.folha.uol.com.br/lupa/
https://aosfatos.org/
https://www.boatos.org/
http://www.e-farsas.com/
https://apublica.org/checagem/
https://noticias.uol.com.br/comprova/


Características 
de uma Fake 
News

• Dados aleatórios com aparência de verdade. 

• Sensacionalismo  e  notícias  absurdas  (não  
deixe  de  divulgar; atenção; tiraram do ar; 
essa a Globo não mostra, divulgue para seus 
contatos). 

• Erros de português. 

• Sites desconhecidos ou emprego de 
typosquatting. 

• Emprego de caps lock (CAIXA ALTA). 

• Viralizando  rapidamente  em  redes  sociais  
e  aplicativos  de mensageria. 



TODA MUDANÇA 
TECNOLÓGICA ACARRETA 

UMA MUDANÇA CULTURAL E 
TODA A MUDANÇA 

CULTURAL PODE ACARRETAR 
A MUDANÇA DA CULTURA 

JURÍDICA





Livraria do 
Advogado

www.doadvog
ado.com.br

http://www.doadvogado.com.br/
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