


adoção de medidas para prevenir a ocorrência 
de danos em virtude do tratamento de dados 

pessoais

utilização de medidas técnicas e 

administrativas aptas a proteger os dados 

pessoais de acessos não autorizados e de 

situações acidentais ou ilícitas de destruição, 

perda, alteração, comunicação ou difusão



Práticas, protocolos,
procedimentos,
processos, sistemas
para minimizar as
incertezas ou seus
efeitos

Incertezas que
podem
comprometer o
alcance dos
objetivos

Controles Internos

Riscos

Missão Institucional

Objetivos da
Organização, da área 
ou do processo



TRATAMENTO 
DOS

RISCOS



Confidencialidade

Integridade

Disponibilidade

Privacidade

ISO 27001 : 2013 - 6.1.2.c.1 
ISO 27701 : 2019 - 5.4.1.2 

PERSPECTIVAS DE RISCOS 

A informação deve estar disponível no 
momento em que a mesma for 

necessária. A informação coletada deve ser necessária (limitação ao 
mínimo necessário para a realização de suas finalidades, com 

abrangência dos dados pertinentes, proporcionais e não 
excessivos em relação às finalidades), ter propósitos legítimos 

(específicos, explícitos e informados ao titular, sem 
possibilidade de tratamento posterior de forma incompatível 
com essas finalidades) e ter assegurada a sua anonimização

(utilização de meios técnicos razoáveis e disponíveis no 
momento do tratamento, por meio dos quais um dado perde a 
possibilidade de associação, direta ou indireta, a um indivíduo). 

A informação somente pode ser acessada por 
pessoas explicitamente autorizadas. É a proteção 

de sistemas de informação para impedir que 
pessoas não autorizadas tenham acesso 

A informação deve ser recuperada em sua forma 
original (no momento em que foi armazenada). É a 

proteção dos dados ou informações contra 
modificações intencionais ou acidentais não 

autorizadasLei 13.709:2018



PERSPECTIVAS DE RISCOS

Confidencialidade

Integridade

Disponibilidade

Privacidade

ISO 27001 : 2013 – 6.1.2.c.1

ISO 27701 : 2019 – 5.4.1.2





EXEMPLOS DE RISCOS

• Acesso não autorizado 

• Falha ou erro de processamento

• Uso indevido

• Modificação não autorizada

• Perda

• Reidentificação de dados pseudonimizados

• Remoção não autorizada

• Roubo

• Sequestro de dados



TIPOS DE CONTROLES

• Desenvolvimento de estudos 
• Política de segurança da informação 
• Conscientização e treinamento de recursos humanos em TIC 
• Gerenciamento de contratos 

• Controle de acesso 
• Segurança dos dados pessoais armazenados 
• Segurança das comunicações 
• Manutenção de programa de gerenciamento de vulnerabilidades 
• Medidas relacionadas ao uso de dispositivos móveis 
• Medidas relacionadas ao serviço em nuvem 
• Versões atualizadas dos sistemas e adequadamente configuradas 
• Senha forte - dupla autenticação quando possível 
• Não instalar produtos sem saber o que está instalando 
• Usar criptografia sempre que possível



BOAS PRÁTICAS PARA O DESENVOLVIMENTO DA SEGURANÇA DA 
INFORMAÇÃO NAS EMPRESAS: 

Identificar e mensurar as vulnerabilidades 

Criar Métricas para verificar a resiliência do negócio, exemplo: “quanto tempo o site pode ficar fora do ar?“

Armazenamento da Informação para avaliar qual informação deverá ser mantida 

Escolha da Segurança deve-se pautar na confiança, daquele parceiro que vai ser o melhor nos momentos de 
crise. 

Maturidade, os responsáveis pela empresa devem trabalhar para conscientizar até o menor nível, e para isso 
deve haver, 

Comunicação entre todos os funcionários, para que qualquer problema possa ser relatado e tratado. 



BOAS PRÁTICAS PARA O INDIVÍDUO NA SEGURANÇA DA 
INFORMAÇÃO: 

Escolha senhas fortes; 

Nunca divulgue ou compartilhe senhas pessoais; 

Alteração periódicas de suas senhas; 

Preferencialmente não utilizar senhas iguais para serviços diferentes; 

Bloquear a estação de trabalho ao se ausentar;

Utilize a autenticação de dois fatores; 

Leia as políticas de privacidade e uso do aplicativo; 

Mantenha antivírus sempre atualizado e pleno funcionamento; 

Não ignore notificações sobre detecção de ameaça; 

Mantenha opção de backup ativada; 

Cuidado com redes de wi-fi não seguras; 

Não abrir e-mail de remetentes desconhecidos; 

Sempre verifique a URL dos sites que irá acessar. 

Não insira seus dados pessoais em sites duvidosos; 

Mantenha-se atualizado sobre boas práticas de segurança da informação. 









EXEMPLO DE ATAQUE PHISHING



EXEMPLO DE ATAQUE PHISHING

Este outro e-mail parece 
normal?

Até então parece algo enviado 
pela TI ou enviado 

automaticamente pelo servidor 
de e-mail informando que 

necessita validar sua conta de e-
mail.



EXEMPLO DE ATAQUE PHISHING

Ao clicar no link irá abrir uma página

para inserir o e-mail e sua senha.

Isso é um golpe!

Aqui os golpistas terão acesso ao seu

e-mail e sua senha.

Jamais repasse suas senhas para

alguém, elas são pessoais e

intransferíveis.



OBRIGADO!


